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Introduccion

En la Corporacion Sistema Colectivo de Gestidn de Envases y Embalajes ReSimple, en adelante
“ReSimple” o la “Corporacién”, como organizacion dedicada al reciclaje y comprometida con
la proteccién del medio ambiente, reconocemos la importancia de los activos de informacion
para el funcionamiento eficiente y seguro de nuestras operaciones.

La Politica de Seguridad la Informacién, en adelante la “Politica”, establece los principios y
directrices que debemos seguir para identificar, clasificar, asignar propietarios y proteger
adecuadamente los activos de informacion en nuestra organizacion, con el objetivo de
salvaguardar la integridad de los datos, garantizar la confidencialidad y asegurar la
disponibilidad de la informacion necesaria para cumplir con nuestros objetivos de negocio y
compromisos ambientales.

Los activos de informacién en ReSimple abarcan una amplia gama de recursos, como bases de
datos de clientes, informacién financiera, informes de cumplimiento normativo vy
comunicaciones internas. Entendemos que la correcta gestidon de estos activos es fundamental
para mantener la confianza de nuestros clientes, cumplir con las regulaciones de libre
competencia y ambientales y garantizar la continuidad de nuestras operaciones.

Nuestra Politica establece los lineamientos para identificar y evaluar los activos de informacion
criticos para nuestra empresa, asi como para clasificarlos en funcién de su importancia,
sensibilidad y valor. Considera, ademas, asignar a cada activo de informacion un propietario
responsable de su proteccion y gestién adecuada, quien velard por su integridad y
confidencialidad.

En ReSimple nos comprometemos a implementar controles de seguridad adecuados para
proteger nuestros activos de informacion contra amenazas internas y externas, como el acceso
no autorizado, la divulgacion indebida o la pérdida de datos. A través de esta Politica,
estableceremos medidas técnicas, fisicas y administrativas para salvaguardar la informacion y
promover practicas seguras en toda la organizacion.

La gestion adecuada de los activos de informacion no solo contribuye a la proteccién de
nuestra Corporacion y nuestros clientes, sino que también refuerza nuestro compromiso con
la sostenibilidad, el respeto por el medio ambiente y la legislacién vigente, en especial en
materia de libre competencia. Al asegurar la disponibilidad de la informacidn necesaria para
tomar decisiones informadas, podemos mejorar continuamente nuestros procesos vy
maximizar nuestra eficiencia operativa.

En resumen, esta Politica refuerza nuestra dedicacion a la seguridad, integridad vy
disponibilidad de los activos de informacidon que respaldan nuestras operaciones de reciclaje,
al tiempo que reafirma nuestro compromiso con el cumplimiento normativo y la proteccién
del medio ambiente.
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Alcance de la Politica de Seguridad de la Informacién de
ReSimple

Esta Politica tiene un alcance amplio y se aplica a todas las personas que ocupan un cargo,
funcién o posicién en ReSimple, incluyendo directores, ejecutivos principales y trabajadores -
desde ahora e indistintamente “colaboradores” o “trabajadores”. Ademas, se aplica a los
socios de la Corporacion y a todos aquellos que presten servicios a la Corporacién como
contratistas, gestores de residuos, proveedores o asesores, asi como a los terceros que
acceden, utilizan o manejan activos de informacion de ReSimple.

Por otra parte, esta Politica se extiende a todos los activos de informacién, tales como
computadores, servidores, equipos de red, servicios en la nube, portales y sistemas de
propiedad de la Corporacion, dispositivos de almacenamiento extraibles, discos duros fisicos y
virtuales, independientemente de su formato o ubicacion, que son fundamentales para
nuestras operaciones y para cumplir con nuestros compromisos.

Los activos de informacion incluyen, pero no se limitan a:

Datos y registros: Esto abarca informacion recopilada y mantenida en nuestra base de datos
de clientes, registros financieros, informes de cumplimiento normativo, informes de
seguimiento de procesos de gestion de residuos y reciclaje, datos personales y cualquier otra
informacion utilizada para respaldar nuestras operaciones y el cumplimiento de las
regulaciones ambientales, de libre competencia y de responsabilidad penal de la persona
juridica, entre otras.

Sistemas y aplicaciones: Engloba los sistemas informaticos y aplicaciones que utilizamos para
gestionar y operar nuestras actividades de reciclaje, incluyendo software de seguimiento de
inventario, plataforma de declaracién de linea base y patio trasero, software de trazabilidad y
tracking, herramientas de analisis de datos, sistemas de gestion de residuos y cualquier otro
sistema que maneje, almacene o procese informacion critica para nuestra organizacién.

Redes y comunicaciones: Se refiere a la infraestructura de red utilizada en ReSimple,
incluyendo conexiones internas y externas, dispositivos de red, firewalls y otros componentes
necesarios para el intercambio seguro de informacién dentro de la organizaciéon y con
entidades externas.

Equipos: Incluye todos los equipos fisicos utilizados para recopilar, almacenar, procesar o
transmitir informacién, como servidores, ordenadores, portatiles, dispositivos moviles,
unidades de almacenamiento y cualquier otro dispositivo que albergue datos o se utilice para
acceder a ellos.
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Documentacion: Esto comprende todos los documentos fisicos o electrénicos que contienen
informacion critica para nuestras operaciones, como manuales de procedimientos, politicas
internas, contratos, acuerdos de confidencialidad y cualquier otro documento que sea
necesario para la gestion de la informacién en ReSimple.

Esta Politica se aplica a todos los activos de informacion, independientemente de su ubicacion
fisica o digital, dentro de nuestras instalaciones, en dispositivos moviles o en la nube.

En resumen, esta politica tiene como objetivo garantizar una gestién adecuada de todos los
activos de informaciéon en ReSimple, abarcando desde los datos y sistemas hasta la
infraestructura de red, equipos y documentacién. Al aplicar esta Politica, buscamos
salvaguardar la informacion critica para nuestras operaciones, garantizar el cumplimiento
normativo y proteger la confidencialidad, integridad y disponibilidad de nuestros activos de
informacion.

Principios de Seguridad de la Informacidn
ReSimple, se rige por los siguientes principios en relacién con la seguridad de la informacion:

Confidencialidad: La Corporacién se compromete a tratar toda la informacion que tengamos
de manera confidencial, protegiéndola contra accesos no autorizados o divulgaciones
indebidas. Toda la Informacion Confidencial serd utilizada exclusivamente para cumplir el
objeto vy finalidad para la cual es generada, recopilada o tratada por ReSimple, debiendo ser
guardada como Informacién Confidencial y no serd revelada ni divulgada a terceros sin
autorizacion previa, escrita y expresa de ReSimple.

Integridad: Se mantendra la precisién y la integridad de la informacion a través de controles
adecuados para evitar alteraciones no autorizadas o no intencionadas.

Disponibilidad: Se debe garantizar la disponibilidad de la informacion y los sistemas necesarios
para el funcionamiento continuo y eficiente de nuestras operaciones.

Cumplimiento legal: ReSimple cumplird todas las leyes, regulaciones y requisitos contractuales
aplicables en relacién con la seguridad de la informacién.

Gestion de riesgos: Se identificaran, evaluaran y mitigardn los riesgos de seguridad de la
informacion a través de un enfoque basado en evaluaciones de riesgos y mejores practicas La
Corporacion tendrd una tabla de criterios de aceptacion de riesgos, donde se especificara la
probabilidad de ocurrencia y cuantificara el impacto de este (limitaciones de servicio, pérdida
de datos, continuidad operativa, dafios reputacionales, entre otros), asignandole un nivel de
riesgo. Todos los riesgos identificados contaran con un propietario del riesgo, quien deberd
proponer un plan de tratamiento de los riesgos identificados y asegurar la ejecucion del plan
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para mitigar los mismos. El propietario del riesgo serd el Ingeniero asignado por el drea de
Ciberseguridad, bajo responsabilidad del Gerente de TI.

Responsabilidad: Toda persona que ocupa un cargo, funcién o posicion en ReSimple,
incluyendo directores, ejecutivos principales, trabajadores y todos aquellos que presten
servicios a la corporacidén como contratistas, gestores de residuos, proveedores o asesores, asi
como los terceros que acceden, utilizan o manejan activos de informacion de ReSimple son
responsable de cumplir con las politicas y procedimientos de seguridad de la informacién
establecidos por ReSimple. A los socios de la Corporacidn se les enviara una vez por afio, una
guia de buenas practicas de ciberseguridad, entendiendo que cada socio cuenta con sus
propias politicas.

Responsabilidades
1. Direccidn:

El Directorio es responsable de que los objetivos de seguridad de la informacion estén
establecidos y sean compatibles con la direccion estratégica de la ReSimple; mientras que la
Alta Direccidn tiene la responsabilidad de liderar y respaldar la implementacion de la Politica
de la Seguridad de la Informacién. Esto implica proporcionar los recursos necesarios,
establecer objetivos y supervisar regularmente el desempefio del sistema de gestion de
seguridad de la informacion (SGSI).

Ademas, la Alta Direccidn debe garantizar que se establezca un marco de gestion de riesgos de
seguridad de la informacién, asignar roles y responsabilidades claras dentro de la organizacién,
y asegurarse de que se realicen revisiones periddicas del SGSI para evaluar su eficacia y realizar
mejoras continuas.

2. Propietarios de activos de informacién:
En ReSimple, cada activo de informacién debe tener un propietario designado que sea
responsable de su proteccidn y gestién adecuadas. Estos propietarios tienen la responsabilidad

de:

o Identificar y clasificar los activos de informacion bajo su custodia, asegurandose
de comprender su importancia y sensibilidad.

e Establecer controles de seguridad adecuados para proteger los activos de
informacién, basados en las evaluaciones de riesgos y los requisitos de seguridad.
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o Definir los requisitos de acceso y autorizacidon para los activos de informacion,
asegurandose de que solo se otorguen los privilegios necesarios para la ejecucion
de sus funciones.

e Supervisar y revisar regularmente la efectividad de los controles de seguridad
implementados y tomar medidas correctivas cuando sea necesario.

e Colaborar con otros propietarios de activos de informacion y con el equipo de
gestion de seguridad de la informacién para garantizar una gestion coherente y
eficaz de los activos de informacion en toda la organizacion.

3. Trabajadores de ReSimple:

Todos tienen responsabilidades en la seguridad de la informacion y deben cumplir con esta
Politica y los procedimientos que de ella deriven. Esto incluye:

e Conocer y cumplir la Politica y procedimientos de seguridad de la informacion
de ReSimple, incluida la clasificacion de los activos de la informacién y el manejo
adecuado de la informacién confidencial.

e Participar en programas de capacitacién y concientizacion sobre seguridad de
la informacién para comprender los riesgos y las mejores practicas de seguridad.

e Informar cualquier incidente de seguridad o vulnerabilidad detectada a los
responsables designados (Lider de equipo y Gerente de TI) y cooperar en la
resolucion de dichos incidentes.

e Utilizar los activos de informacion de manera responsable y asegurarse de
protegerlos contra pérdidas, robos o dafios fisicos.

4. Prestadores de servicios (contratistas, gestores de residuos, proveedores o asesores).

Es importante establecer medidas de seguridad de la informacién para los prestadores de
servicios que interactian con ReSimple, como contratistas, gestores de residuos, proveedores
o asesores, las que consideraran a lo menos:

e Acuerdos de Confidencialidad y Clausulas de Seguridad: Establecemos acuerdos de
confidencialidad que definan claramente la responsabilidad de los prestadores de
servicios para proteger la informacion confidencial y cumplir con las politicas de
seguridad de la informacién de la Corporacion.
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Ejemplo: Un contratista que se encarga del desarrollo de software firmara un Acuerdo de
Confidencialidad que incluye clausulas sobre como manejar los datos y el cédigo fuente
confidencial compartido.

e Control de Acceso y Autenticacion: Los prestadores de servicios deben acceder solo a
los recursos y datos necesarios para llevar a cabo sus funciones. Se debe implementar
autenticacion segura y control de acceso basado en roles.

Ejemplo: Un proveedor de servicios de Tl tendra acceso limitado solo a los sistemas especificos
gue necesita para brindar soporte técnico.

e (Capacitacién y Sensibilizacion: Proporcionamos capacitacion sobre las politicas de
seguridad de la Corporacién y las mejores practicas para proteger la informacién
confidencial, segun el tipo de prestacion de servicio.

Ejemplo: Antes de comenzar a trabajar con gestores de residuos externos, se les proporcionara
un modulo de capacitacion en linea.

e Revisidon de Practicas de Seguridad: Realizamos de 1 a 2 auditorias anuales para verificar
que los prestadores de servicios cumplan con las politicas de seguridad y las medidas
acordadas.

Ejemplo: Un asesor legal externo permitird a nuestro equipo de seguridad de la informacion
realizar una revisidon anual de sus practicas de seguridad y gestién de datos de ReSimple.

e Cifrado y Proteccién de Datos: Nos aseguramos de que nuestros datos estén
encriptados adecuadamente y protegidos durante la manipulacién y almacenamiento
de nuestros proveedores.

Ejemplo: Un contratista que maneja datos de clientes en su software implementara el cifrado
de extremo a extremo para asegurar la privacidad de los datos.

e Revocar de Acceso: Contamos con un procedimiento para revocar el acceso a los
prestadores de servicios cuando finalice la relacién de servicio.

Ejemplo: Cuando el contrato con un asesor concluya, se desactivaran de inmediato sus cuentas
y accesos a los sistemas (correo, acceso a documentos compartidos) de nuestra organizacion.

e Informe de Brechas e Incidentes: Contamos con cldusulas en los acuerdos que exija a
los prestadores de servicios informar cualquier brecha o incidente de seguridad de
manera inmediata.

Ejemplo: Un proveedor de servicios de gestion de residuos nos notificara en un plazo maximo
de 24 horas si se produce una filtracién de documentos confidenciales.
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e Evaluacion de Riesgos: Realizamos una evaluacion inicial de seguridad para los
prestadores de servicios con el objeto de determinar si se ajustan a nuestras medidas
de seguridad segun el nivel de riesgo o si debemos tomar medidas de resguardos
especiales.

Ejemplo: Antes de contratar a un nuevo proveedor de servicios de marketing digital, evaluamos
sus practicas de seguridad y establecemos medidas adecuadas en funcion de la sensibilidad de
los datos a los que accederan.

Estas medidas son personalizadas segun las caracteristicas o naturaleza de nuestros
prestadores de servicios con los que trabajamos. La clave es garantizar la proteccion de la
informacién confidencial y mantener una colaboracién segura y confiable.

5. Socios de la Corporacién

El trabajo seguro con socios de ReSimple implica un enfoque holistico de seguridad de la
informacion. Pese a que nuestros socios suelen tener sus propias politicas de seguridad,
trabajar juntos para establecer estandares compartidos y asegurar la proteccion de los datos
confidenciales es fundamental para mantener la confianza y la integridad en la relacion entre
las partes.

Las medidas tomadas son las siguientes:

e Acuerdos de Confidencialidad (NDA): Acuerdos de confidencialidad sélidos (Non-
Disclosure Agreements) con nuestros socios antes de compartir cualquier
informacion confidencial. Esto crea una base legal para asegurar que la informacion
no sera compartida o utilizada de manera inapropiada.

e Acceso Controlado: Otorgamos acceso a la informacion confidencial solo a las
personas que realmente necesitan conocerla. Utilizamos sistemas de autenticacion
y autorizacién solidos para asegurarte de que solo los usuarios autorizados tengan
acceso.

e Encriptacidn: Encriptamos los datos confidenciales tanto en transito (en proceso de
envio en el caso de un correo) como en reposo (guardados en nuestros equipos).
Esto ayudard a prevenir que terceros no autorizados accedan a la informacion
incluso si logran interceptarla.

e Plataformas Seguras: Utilizamos plataformas y servicios seguros para compartir
informacién confidencial. Esto lo determina nuestra Gerencia de Tl y con el equipo
o encargado de Ciberseguridad quien revisa las plataformas y poniendo énfasis en
las versiones, actualizaciones, protocolos, estandares, entre otros detalles.

e Auditorias Regulares: Realizamos auditorias periddicas para evaluar la seguridad de
la informacién compartida con los socios. Esto nos ayuda a identificar posibles
vulnerabilidades o puntos débiles en el sistema.

9
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e (Capacitacidn y Sensibilizacidn: Realizamos capacitaciones regular a los empleados
y socios sobre las mejores practicas de seguridad de la informacién. La
sensibilizacién es fundamental para prevenir amenazas internas y errores
accidentales, como se menciona en el en el item de “Responsabilidades” en el
punto 3 en las responsabilidades de los trabajadores de la corporacién.

e Gestion de Contrasefias: Damos credenciales de acceso al “Portal Empresa” de
forma controlada, asegurandonos de que las contrasefias sean seguras, cambiables
peridodicamente (2 veces al afio), enviando recordatorio y realizando monitoreo a
los “Log Access” y votando sesion seglin tiempo de inactividad maximo 30 min.

e Control de Versiones: Utilizamos un sistema de control de versiones para rastrear
cambios y asegurar de que solo las versiones autorizadas estén disponibles,
almacenando nuestras versiones oficiales en Sharepoint con acceso restringido solo
a personal autorizado.

e Notificacidn de Brechas: Contamos con un plan de accion claro en caso de una
violacion de seguridad. Esto incluye notificar a las partes afectadas y tomar medidas
para mitigar los dafios.

6. Equipo de Gestién de la Seguridad de la Informacion:

El Gerente de Tecnologias de la Informacion encabeza un equipo de Gestion de la Seguridad
de la Informacién encargado de la estrategia de seguridad de la informacion de la Corporacion
y de supervisar y monitorear las actividades relacionadas con la Politica de Seguridad de la
informacion. Este equipo tiene las siguientes responsabilidades:

e Desarrollar y mantener el SGSI de acuerdo con los requisitos de la norma ISO
27001.

e Coordinar laidentificacion y clasificacion de activos de informacidn y asegurarse
de que se asignen propietarios responsables.

e Establecer controles de seguridad apropiados y evaluar regularmente su
efectividad.

e Realizar evaluaciones de riesgos y gestionar las vulnerabilidades y amenazas
identificadas.

e Realizar evaluaciones de riesgos y gestionar las vulnerabilidades y amenazas
identificadas, implementando medidas de mitigacion adecuadas.

e Establecer y mantener politicas y procedimientos de seguridad de la

informacioén, asegurandose de que sean consistentes con los requisitos de la norma
ISO 27001 y otras regulaciones aplicables.

10
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e Supervisar el cumplimiento de las politicas de seguridad de la informacion y
realizar al menos una auditoria interna periddica para identificar debilidades,
proponer mejoras continuas, validar si las politicas se estan cumpliendo y
prepararnos para una auditoria externa.

e Mantenerse actualizado sobre las mejores practicas y avances en seguridad de
la informacion, y proponer mejoras y actualizaciones en el SGSI segun sea
necesario.

e Actuar como punto focal para la gestion de incidentes de seguridad de la
informacion, coordinando la respuesta a incidentes, investigando y documentando
los incidentes, y tomando medidas correctivas para evitar futuras incidencias.

e Fomentar una cultura de seguridad de la informacién en toda la organizacion a
través de programas de capacitacién al personal que se integre a los distintos
equipos de Corporacion, plan de concientizacién y promocion de buenas practicas
de seguridad con actividades, como charlas, correos informativos y evaluaciones.
De estas actividades deberd mantener un registro y archivo quedaran con el objeto
de poder reutilizar dicho material para inducciones u otras instancias.

e Mantener una comunicacion efectiva con la alta direccién y otras unidades y
equipos relevantes para garantizar la alineacién de estos con las Politica de
Seguridad de la Informacion.

El Gerente de Tecnologias de la Informacidn designard un responsable de la operatoria diaria
para asegurar la implementacion efectiva de la presente Politica.

El equipo de gestion de seguridad de la informacion desempefia un papel fundamental en la
implementacion y mantenimiento de un entorno seguro para los activos de informacién de
ReSimple. Su experiencia y conocimiento en seguridad de la informacién ayudan a garantizar
que se apliguen medidas adecuadas y se tomen acciones proactivas para proteger la
confidencialidad, integridad y disponibilidad de los activos de informacién, y para cumplir con
los requisitos de la norma ISO 27001 y otras regulaciones pertinentes.

7. Consecuencias del incumplimiento

Toda infraccion o incumplimiento a esta politica serd considerado incumplimiento grave de las
obligaciones que impone el contrato de trabajo a los colaboradores de ReSimple. El
incumplimiento de esta politica faculta a ReSimple a aplicar las sanciones que se contemplan
el Reglamento Interno de Higiene, Orden y Seguridad, sin perjuicio de las acciones judiciales
que puedan dirigirse contra el transgresor para hacer efectiva su responsabilidad tanto civil
como penal.

11



RE Politica de Seguridad de la

. L, Cdédigo: SEG_PSI_001
informacién

Fecha: 14-09-2023 Versién: 1

Toda infraccién o incumplimiento de esta Politica por parte de los socios de la Corporacién
puede resultar en medidas disciplinarias contempladas en los estatutos de ReSimple,
determinadas por la Comisién de Etica previa investigacion de la Gerencia de Auditoria y
Compliance, sin perjuicio de las acciones judiciales que puedan dirigirse para hacer efectiva la
responsabilidad tanto civil como penal.

Toda infraccién o incumplimiento de esta Politica por parte todos aquellos que presten
servicios a la Corporacidén como contratistas, gestores de residuos, proveedores o asesores, asi
como los terceros que acceden, utilizan o manejan activos de informacién de ReSimple, puede
resultar en sanciones o consecuencias de acuerdo con lo previsto en los respectivos contratos,
sin perjuicio de las acciones judiciales que puedan dirigirse para hacer efectiva la
responsabilidad tanto civil como penal.

Medidas de Seguridad

1. Acceso y control de la informacién:

Identificacién y autenticacién: Implementamos mecanismos de identificacion y autenticacion
para garantizar que solo los usuarios autorizados puedan acceder a los activos de informacion.
Esto incluye el uso de contrasefias seguras, autenticacion multifactorial y el control de accesos
basado en roles.

Control de acceso: Establecimos politicas y procedimientos para gestionar los permisos de
acceso a los activos de informacién, asegurando que los usuarios tengan los derechos vy
privilegios adecuados segun sus funciones y responsabilidades. Ademas, se revisaran vy
actualizardn regularmente los derechos de acceso para evitar privilegios innecesarios o no
autorizados.

Gestidon de sesiones: Implementamos controles para gestionar y controlar las sesiones de
usuario, incluyendo el cierre automatico de sesiones inactivas, el registro de actividad de inicio
de sesion y la deteccion de actividades sospechosas.

2. Proteccion contra software malicioso:

Antivirus y antimalware: Implementamos soluciones antivirus y antimalware actualizadas y
eficaces en todos los sistemas y dispositivos utilizados en ReSimple. Estas soluciones se
configuraran para realizar escaneos periédicos, mantener las definiciones de virus actualizadas
y generar alertas en caso de deteccion de amenazas.

Actualizaciones y parches de seguridad: Mantenemos un programa de gestiéon de parches y
actualizaciones para garantizar que todos los sistemas y aplicaciones utilizados en ReSimple
estén actualizados con las Ultimas correcciones de seguridad. Esto incluye la aplicacion
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oportuna de parches criticos y la realizacién de pruebas de seguridad posteriores a la
implementacion.

Concientizacién y capacitacién: Realizamos capacitaciones de manera regular a los
trabajadores de ReSimple sobre la importancia de la seguridad informatica, incluyendo la
deteccién de software malicioso, el manejo seguro de archivos adjuntos y enlaces, y las
practicas recomendadas para evitar infecciones.

3. Seguridad de la red:

Perimetro de seguridad: Implementamos firewalls y dispositivos de seguridad de red para
controlar y monitorear el trafico entrante y saliente, y para prevenir ataques externos no
autorizados. Se estableceran politicas de filtrado para permitir Unicamente el trafico legitimo
y se realizardn pruebas periddicas de penetracion para evaluar la efectividad de las medidas
de seguridad.

Deteccidn y prevencidn de intrusiones: Utilizamos sistemas de deteccion y prevencidon de
intrusiones (IDS/IPS) para monitorear y analizar el trafico de red en busca de actividades
sospechosas o maliciosas. Estos sistemas generaran alertas en tiempo real y tomaran medidas
preventivas para mitigar cualquier intento de intrusion.

Seguridad inaldmbrica: Implementaremos medidas de seguridad adecuadas para proteger
nuestras redes inaldmbricas, como el uso de autenticacion segura, encriptacién de datos y
segmentacion de redes. También se estableceran politicas y procedimientos para el uso seguro
de dispositivos maéviles y la conexién a redes externas.

En linea con las mejores practicas de la norma ISO 27001, estas medidas de seguridad
proporcionan una base soélida para proteger los activos de informaciéon en ReSimple.

Prevencidn de delitos informaticos

La gestion adecuada de la seguridad de la informacion y ciberseguridad mejora los procesos
corporativos, evita el acceso no autorizado a informacion sensible de ReSimple y sus asociados,
y crea un entorno de control que previene conductas delictivas de los colaboradores en el
ambito informatico.

En este sentido, todo el que ocupa un cargo, funcién o posicion en ReSimple, incluyendo
directores, ejecutivos principales y trabajadores, ademds de los socios de la Corporacién,
y todos aquellos que presten servicios a la Corporacion como contratistas, gestores de
residuos, proveedores o asesores, asi como los terceros que acceden, utilizan o manejan
activos de informacién de ReSimple, tienen prohibido cometer conductas ilicitas a través de
medios informaticos o en contra de sistemas informaticos. Dichas conductas se encuentran
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sancionadas en la Ley N°21.459, que establece normas sobre delitos informaticos, los cuales
se describen a continuacion.

1. Ataque a la integridad de un sistema informatico (sabotaje informatico):

Consiste en obstaculizar o impedir el normal funcionamiento, total o parcial, de un
sistema informatico, a través de la introduccion, transmisidon, dafio, deterioro,
alteracion o supresién de los datos informaticos (art. 1° ley 21.459).

2. Acceso ilicito:

Acceder a un sistema informatico sin autorizacion o excediendo la autorizacion que se
posea y superando barreras técnicas o medidas tecnoldgicas de seguridad. La pena se
agrava si el acceso fuere realizado con el animo de apoderarse o usar la informacion
contenida en el sistema informatico. También se castiga la divulgacién de la
informacion a la cual se accedié de manerailicita (art. 2° ley 21.459).

3. Interceptacion ilicita:

Interceptar, interrumpir o interferir indebidamente, por medios técnicos, la
transmision no publica de informacion en un sistema informatico o entre dos o mas de
aquellos. También captar, sin contar con la debida autorizacion, por medios técnicos,
datos contenidos en sistemas informaticos a través de las emisiones electromagnéticas
provenientes de éstos (art. 3° ley 21.459).

4. Ataque a laintegridad de los datos informaticos (sabotaje de datos):

Alterar, dafiar o suprimir indebidamente datos informaticos, siempre que con ello se
cause un dafio grave al titular de estos mismos (art. 4° ley 21.459).

5. Falsificacién informatica:

Introducir, alterar, dafiar o suprimir indebidamente datos informaticos con la intencién
de que sean tomados como auténticos o utilizados para generar documentos
auténticos (art. 5° ley 21.459).

6. Receptacién de datos informaticos:
Se sanciona al que, conociendo su origen o no pudiendo menos que conocerlo,
comercialice, transfiera o almacene con el mismo objeto u otro fin ilicito, a cualquier

titulo, datos informaticos, provenientes de la realizacion de las conductas de acceso
ilicito, interceptacion ilicita y falsificacion informatica (art. 6° ley 21.459).
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7. Fraude informatico:

Manipular un sistema informatico, mediante la introduccién, alteracion, dafio o
supresién de datos informaticos o a través de cualquier interferencia en el
funcionamiento de un sistema informatico, causando perjuicio a otro, con la finalidad
de obtener un beneficio econdmico para si o para un tercero. Para los efectos de este
articulo se considerara también autor al que, conociendo o no pudiendo menos que
conocer la ilicitud de la conducta descrita en el inciso primero, facilita los medios con
que se comete el delito (art. 7° ley 21.459).

8. Abuso de los dispositivos:

Sanciona al que para la perpetracién de los delitos de ataque a la integridad de un
sistema informatico, acceso ilicito, interceptacion ilicita, ataque a la integridad de los
datos informaticos y delito de uso fraudulento de tarjetas de pago y transacciones
electrdnicas, entregare u obtuviere para su utilizacién, importare, difundiera o realizare
otra forma de puesta a disposicion uno o mas dispositivos, programas
computacionales, contrasefias, codigos de seguridad o de acceso u otros datos
similares, creados o adaptados principalmente para la perpetracion de dichos delitos
(art. 8° ley 21.459).

Comunicacion de la Politica

Para asegurar la efectiva implementacion de esta Politica, es fundamental que todo el personal
esté al tanto de su contenido, ademads de conocer los aspectos relevantes de la normativa
aplicable. Asimismo, es necesario que todos los colaboradores comprometan su adhesion a la
ésta.

Con el fin de asegurar que todos los colaboradores de la corporacion estén debidamente
informados sobre esta materia, ademas de las disposiciones incorporadas a sus contratos de

trabajo, ReSimple ha dispuesto las siguientes medidas de comunicacién:

a) La informacion relacionada a la presente Politica estard disponible para todo el personal
de ReSimple en sus redes de comunicacién internas y externas;

b) Difusién sobre buenas practicas, controles, obligaciones y prohibiciones para prevenir
la comision de delitos; y

c) Capacitacién regular y continua.

Actualizacion y revision continua de la Politica
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Esta Politica se revisard y actualizara anualmente o cuando sucedan cambios en ReSimple que
justifiquen su modificacion.
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